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2. Дисертація

2.1. Тема дисертації Розробка та дослідження інформаційної системи генерування 
високоентропійної послідовності випадкових чисел

2.2. Анотація дисертації Дячук Р.Л. Розробка та дослідження інформаційної системи 
генерування високоентропійної послідовності випадкових чисел. – 
Кваліфікаційна наукова праця на правах рукопису. 
Дисертація на здобуття наукового ступеня доктора філософії за 
спеціальністю 121 – «Інженерія програмного забезпечення» – 
Чернівецький національний університет імені Юрія Федьковича, 
Чернівці, 2026.
Дисертаційна робота присвячена створенню та дослідженню 
інформаційної системи для генерування високоентропійної 
послідовності випадкових чисел (ПВЧ) на основі сучасних 
технологій та методів програмної інженерії, а також використання 
фотоелектричних явищ в якості джерела ентропії. Створена 
інформаційна система і її програмне забезпечення побудована на 
основі технології екстракції хаосу з стохастичних фізичних явищ, а 
саме – інтенсивності пікселів зображення з веб-камери, або 
цифрової відеокамери, фото- та темнового струму фотодіода з 
високою квантовою ефективністю. Отримані послідовності 
випадкових чисел також можуть оброблятися за допомогою 
клітинних автоматів, що суттєво збільшує рівень хаотичності 
випадкової послідовності. Створені генератори випадкових 
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послідовностей, на відміну від існуючих, є простими, доступними, 
високопродуктивними, здатними до гнучкого налаштування. 
Інформаційна система загалом містить аналітичний 
інтелектуальний модуль спрощеної статистичної оцінки 
послідовності випадкових чисел, згенерованих вбудованими в неї 
генераторів, відрізняється високим рівнем криптостійкості, сприяє 
ефективному шифруванню та кодуванню для мінімізації 
кіберзагроз.
Проведено порівняльне дослідження статистичних і робочих 
характеристик аналогічних відомих генераторів ПВЧ, яке показало 
перевагу створеної інформаційної системи за рядом показників. А 
саме: за швидкістю генерації послідовності випадкових чисел, 
високим рівнем недетермінованої ентропії, гнучким 
налаштуванням, відкритим дизайном та швидкою пост обробкою. 
Створена інформаційна система має базові внутрішні перевірки, 
здатна регулювати співвідношення якості та швидкості вихідного 
потоку та ефективну пост обробку за допомогою клітинних 
автоматів. Окрім того новостворена система має відкритість 
апаратури та програмного забезпечення Open-hardware та open-
source (GPLv3) в тому числі для застосування у нейронних меражах.
Також, для роботи з крипто-примітивами на основі клітинних 
автоматів створено бібліотеку на мові програмування Java. 
Запропоновано і експериментально доведено високу якість, що 
генерується клітинними автоматами хаотичного типу (правила 30, 
90, 105). Оптимізовано високу продуктивності і низьку 
ресурсоємності функціоналу на клітинних автоматах. Забезпечено 
неперервну генерацію послідовності випадкових чисел заданої 
продуктивності та якості.
Результати роботи є підґрунтям для подальших теоретичних і 
практичних наукових розробок із досліджень проблематики теорії 
генерації ПВЧ.
Дисертація складається зі вступу, чотирьох розділів, висновків, 
переліку використаних джерел та чотирьох додатків. У вступі 
обґрунтовано актуальність теми дослідження, сформульовано мету, 
завдання, предмет, об’єкт та методи дослідження, вказано наукову 
новизну, теоретичне та практичне значення отриманих 
результатів, подано та проаналізовано зв’язок роботи з науковими 
темами. Зазначено особистий внесок здобувача, а також наведено 
відомості про апробацію та публікації основних результатів 
дисертації. Описано структуру та обсяг дисертаційної роботи.
Перший розділ містить ключові відомості з теорії генерації 
високоентропійних ПВЧ, а також відомості про апаратні генератори 
ПВЧ в системах інформаційної безпеки, зокрема у криптобепзпеці 
та крипто-кодуванні. Розглянуто різні підходи до джерела ентропії 
та програмно-конструкторського оточення. Проаналізовано їх 
значення у системах на основі криптокодових та шифрувальних 
конструкцій та показані сильні сторони і вузькі місця з точки зору 
ціни, складності, надійності, довіри, продуктивності, керованості, 
моніторингу і ліцензування. Розглянуто теоретичні основи 
оцінювання випадковості та ентропії, а також проведено 
порівняльний аналіз сучасних найбільш відомих генераторів ПВЧ в 
системах криптобепзпеци.
Обґрунтовано доцільність дослідження фото-електричних явищ 
(ФЕЯ) та квантових як джерела ентропії для генерації ПВЧ. Така 
конструкція дозволить частково зменшити недоліки, які притаманні 
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системам, що вже існують.
На основі проведеного дослідження сформовані завдання 
дослідження.
У другому розділі дисертаційного дослідження описано 
дослідження інтенсивності пікселів зображення з веб-камери, або 
цифрової відеокамери, фото- та темнового струму фотодіода з 
високою квантовою ефективністю як природних джерел для 
генерації послідовності випадкових чисел. Показано, що 
послідовність випадкових чисел, згенерована на основі 
інтенсивності пікселів зображення відеокамери має 
непередбачуваний характер і продуктивність від 85 Мбіт/сек до 288 
Мбіт/сек, в залежності роздільної здатності відеокамери. Але, така 
послідовність випадкових чисел не відповідає вимогам стандартів 
NIST. Послідовність випадкових чисел, згенерована на основі 
фотоструму фотодіода з високою квантовою ефективністю є 
непередбачуваною, а її продуктивність досягає 2 Мбіт/сек. Такі 
послідовності випадкових чисел, частково відповідають тестам 
NIST. Послідовності випадкових чисел, створені за допомогою 
генератора на основі темнового струму фотодіода, має абсолютно 
непередбачуваний характер і продуктивність до 980 Мбіт/сек, яка 
може бути збільшена при застосування високочастотної апаратної 
частини. Такий генератор може використовуватись для затравки 
(вектора ініціалізації) гібридних генераторів випадкових 
послідовностей.
Проведено дослідження гібридного генератора послідовностей 
випадкових чисел, який поєднує у собі генератор на основі відео, 
або веб-камери і клітинних автоматів. Таке поєднання вирішує 
питання по швидкодії, надійності, контрольованості, відповідності 
статистичним вимогам та вимогам до безпеки і стабільності пост-
обробки. Також програмна частина гібридного генератора 
відкриває теоретично необмежені можливості по масштабованості 
та паралелізації процесу генерації, а також машинного навчання за 
допомогою нейронної мережи.
Третій розділ присвячено створенню інформаційної системи 
генерування послідовності випадкових чисел на основі усіх трьох 
генераторів із обробкою отриманих послідовності випадкових 
чисел за допомогою клітинних автоматів. Таке об’єднання повністю 
вирішуватиме питання про непередбачуваність, хаотичність, 
криптостійкість та ізольованість згенерованих послідовностей. 
Інтерфейс інформаційної системи дозволяє керувати параметрами 
генерації числових послідовностей, а саме: обирати джерело 
послідовностей випадкових чисел (база даних, файл, на основі 
відео-, або веб-камери, фото- та темнового струму фотодіода з 
високою квантовою ефективністю, гібридного з обробкою числових 
послідовностей за допомогою клітинних автоматів); обирати між 
різними діапазонами значень (біти 0-1, стандартний діапазон 1-256, 
або користувацький діапазон); регулювати баланс між швидкістю 
генерації та рівнем безпеки, який забезпечує згенерована 
послідовність випадкових чисел, зберігати її та аналізувати.
Продуктивність інформаційної системи лежить у межах 0,980 - 288 
Мбіт/с і може бути суттєво збільшена при використанні 
високочастотної апаратної частини. Також система передбачає 
можливість масштабувати всю програмну частину генератора, або 
ж розпаралелити процес обробки «сирої» числової послідовності 
всередині блоку програмної частини. Що, на прикладі послідовності 
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випадкових  чисел, згенерованої  на основі відео-зображення, або  
веб-камери,  дозволило 
підвищити продуктивність у 4 рази.
У четвертому розділі висвітлено результати застосування 
розробленої інформаційної системи при формування вхідного 
вектора для хеш-функції, для стеганографічних систем із 
підвищеними вимогами до прихованості та стійкості, а також для 
формування криптографічних ключів із високим рівнем ентропії та 
криптостійкості. Результати роботи, а саме удосконалений 
алгоритм створення хеш-функції, стеганографічні алгоритми та 
алгоритми генерації криптографічних ключів за допомогою 
розробленої інформаційної системи генерації послідовностей 
випадкових чисел, впроваджені та використовується у ТДВ ЗАВОД 
«Кварц», Kaskad Developers Group та компанії «Datawiz» для 
підвищення криптостійкості програмного забезпечення.
У висновках підсумовано основні результати дисертаційного 
дослідження. 
У додатках подано наукові публікації, в яких відображено основні 
наукові результати роботи, відомості про апробацію результатів 
дисертації, акти та довідки про впровадження результатів роботи, 
лістинг частини коду програми.
Теоретичне значення. Результати теоретичних досліджень, а саме 
методологію екстракції хаосу з таких стохастичних фізичних явищ 
як інтенсивність пікселів з зображення веб-камери, фото- та 
темновий струм фотодіода, а також методологія використання 
клітинних автоматів для забезпечення високої якості хаотичності та 
оптимізація високої продуктивності і низької ресурсоємності 
функціоналу можуть застосовуватись для досліджень у галузі 
програмної інженерії, а також у навчальних курсах кафедри 
програмного забезпечення комп’ютерних систем Чернівецького 
національного університету імені Юрія Федьковича (та інших ЗВО), 
пов'язаних з криптозахистом, методичних розробках, навчальних 
посібниках, які застосовуються в освітньому процесі і науково-
дослідної роботи студентів та аспірантів.
Практичне значення. Розроблені  у  дисертаційній  роботі  
інформаційна 
система для генерації послідовностей випадкових чисел може в 
подальшому використовуватися для практичної реалізації. 
Запропоновані підходи до генерації вхідного вектора хеш-функцій 
із використанням клітинних автоматів та послідовностей 
випадкових чисел, стеганографічні алгоритми та алгоритми 
генерації криптографічних ключів, використовуються у компанії 
ТДВ ЗАВОД «Кварц», Kaskad Developers Group та компанії «Datawiz» 
– для розробки власного програмного забезпечення підвищеної 
криптостійкості.

2.3. Ключові слова дисертації програмне забезпечення, випадкові числа, джерела ентропії, 
хаотична система, кібербезпека, крипто-кодування, інформаційна 
система, шифрування, генератор, відеокамера, зображення, 
фотодіод, квантова ефективність, хеш-функція, нейромережа

2.4. Посилання, за яким 
розміщено текст дисертації 
на сайті ЗВО

https://archer.chnu.edu.ua/xmlui/handle/123456789/14285

2.7. Публікації здобувача, зараховані за темою дисертації
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Diachuk R., Dmytrashchuk K., Mazurets A., Prokhorov H., Yanushevskyi S. Photosensitive matrix as a 
source of entropy. Proceedings of SPIE - The International Society for Optical Engineering. 2025. Vol. 
13813, Seventeenth International Conference on Correlation Optics. 138132C. (Scopus).

Рік 2025

Ключові слова cybersecurity, information system, photodiode, random numbers 
sequences, Software engineering

DOI 10.1117/12.3092587

ISSN 0277-786X

Одноосібне авторство ні

Містить державну 
таємницю / службову 
інформацію

ні

Посилання https://www.scopus.com/pages/publications/105025421860?
origin=resultslist

Diachuk R., Dobrovolsky Y., Hanzhelo D., Prokhorov H., Trembach D. Research the Level of Chaotic and 
Reliability in Webcam-generated Random Number Sequences, Security of infocommunication systems and 
Internet of things 2024. Vol. 2, №. 1. Р. 01004.

Рік 2024

Ключові слова software engineering, chaos, crypto-resistance, software reliability, 
random number generator

DOI 10.31861/sisiot2024.1.01004

ISSN –

Одноосібне авторство ні

Містить державну 
таємницю / службову 
інформацію

ні

Посилання https://journals.chnu.edu.ua/sisiot/article/view/571

Добровольський Ю., Дячук, Р. Дослідження зворотного струму фотодіода для генерації надійної 
випадкової послідовності чисел. Вісник Хмельницького національного університету. Серія: Технічні 
науки. 2025. Т. 357, № 5.1. С. 126-132

Рік 2025

Ключові слова Програмна інженерія, кібербезпека, фотодіод, темновий струм, 
випадкові числа

DOI 10.31891/2307-5732-2025-357-15

ISSN –

Одноосібне авторство ні

Містить державну 
таємницю / службову 
інформацію

ні

Посилання https://heraldts.khmnu.edu.ua/index.php/heraldts/article/view/2062

Prokhorov H., Hanzhelo М., Diyachuk R., Yanushevskyi S. Investigation of statistical characteristics of 
random number sequences generated by a webcam using cellular automata functionality and NIST 
patterns. Security of infocommunication systems and Internet of things. 2025. Vol 3, № 1. P. 01007.
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