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програмно-конфігурованих мережах в умовах обмежених ресурсів
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Дисертація на здобуття наукового ступеня доктора філософії за 
спеціальністю 172 - Телекомунікації та радіотехніка. – Чернівецький 
національний університет імені Юрія Федьковича, Чернівці, 2026.
Дисертаційна робота присвячена розв’язанню науково-
практичного завдання покращення адаптивного керування 
доступом до обмежених ресурсів у програмно-конфігурованих 
мережах шляхом розроблення та експериментального 
обґрунтування методів і технологій застосування алгоритмів 
штучного інтелекту. Основну увагу зосереджено на інтеграції AI/ML-
модулів у цикл керування SDN, коли деградація якості 
обслуговування спричинена не загальною нестачею пропускної 
здатності, а перевантаженням критичного прикладного ресурсу, 
зокрема API-сервісу, сервісу авторизації, шлюзу доступу до даних 
або іншого вузького місця сервісного рівня. Запропонований метод 
орієнтований на локалізацію керуючого впливу саме в точці 
дефіциту ресурсу, забезпечення рівномірного розподілу доступу 
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між клієнтами та збереження стабільної роботи мережевої 
інфраструктури.
У вступі обґрунтовано актуальність теми дисертаційної роботи, 
сформульовано мету та завдання дослідження, визначено об’єкт, 
предмет і методи дослідження, наведено положення наукової 
новизни, практичне значення одержаних результатів, дані про 
апробацію та публікації за темою дисертації.
У першому розділі здійснено огляд літературних джерел, 
присвячених архітектурним принципам побудови програмно-
конфігурованих мереж, типам локалізації SDN-контролерів, 
особливостям південних та північних інтерфейсів, проблемам 
управління ресурсами в сучасних SDN-мережах, а також підходам 
до інтеграції алгоритмів штучного інтелекту в SDN. Проаналізовано 
переваги SDN, що полягають у відокремленні площини керування 
від площини даних, централізації логіки прийняття рішень і 
програмованості мережевих політик. Показано, що поряд із цим 
виникають нові виклики, пов’язані з обмеженнями 
масштабованості контролера, затримками керування, накладними 
витратами на телеметрію та ризиками перевантаження 
контрольної площини. Окрему увагу приділено порівнянню 
локальних, хмарних та ієрархічних edge-cloud архітектур SDN-
контролерів, а також ролі REST/OpenFlow/MQTT у побудові 
інтегрованих AI-SDN середовищ.
Другий розділ присвячено методам побудови інтелектуальних SDN-
мереж. У ньому розглянуто метрики оцінювання ефективності та 
справедливості розподілу ШІ-інтегрованих SDN-систем, зокрема 
класифікаційні метрики для ML-моделей та метрики розподілу 
ресурсів. Обґрунтовано вибір моделей машинного навчання для 
задач керування доступом до обмеженого ресурсу з урахуванням 
компромісу між якістю рішень і обчислювальними витратами. 
Також, проаналізовано платформи і реалізації SDN-контролерів та 
критерії інтеграції алгоритмів штучного інтелекту в їхню керуючу 
логіку. Результати розділу формують теоретичну та методичну 
основу для подальшого експериментального дослідження AI-
керування в ресурсно-обмежених SDN-сценаріях.
У третьому розділі наведено моделювання та дослідження 
запропонованого Cloud-AI-SDN фреймворку в умовах обмежених 
ресурсів. Розроблено трирівневу архітектуру фреймворку, яка 
поєднує керованість мережі на рівні SDN-контролера, інтеграцію 
інтелектуальної аналітики в цикл прийняття рішень, а також засоби 
масштабованості, спостережуваності та аудиту керуючих впливів. 
Побудовано експериментальний стенд для відтворюваного 
дослідження доступу до обмеженого ресурсу в SDN із 
використанням AI-модуля, REST API та IoT-подій/телеметрії. 
Показано, що архітектура стенда реалізує взаємодію трьох 
основних типів інтерфейсів: північний (REST), південний (OpenFlow 
1.3) та IoT-каналу подій (MQTT), формуючи наближену до практики 
модель гібридної AI-SDN-IoT екосистеми. У розділі також описано 
методику експериментального дослідження, етапи формування 
телеметричних даних, підготовку і навчання ШІ-модуля, а також 
процедури тестування та оцінювання результатів експерименту.
Четвертий розділ присвячено апаратним дослідженням та 
практичній реалізації запропонованого фреймворку. Проведено 
порівняльну оцінку моделей машинного навчання для ШІ-модуля 
SDN за показниками затримки прийняття рішень, справедливості 
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розподілу обмежених ресурсів та загальної якості класифікації. На 
основі апаратної валідації в умовах обмежених ресурсів edge-
пристрою показано, що модель Gradient Boosting забезпечує вищу 
якість прийняття рішень порівняно з Logistic Regression, зберігаючи 
при цьому прийнятні накладні витрати за CPU, RSS та 
енергоспоживанням. Зокрема, встановлено, що GB досягає accuracy 
≈ 0.9988 та F1 ≈ 0.988, тоді як LR має accuracy ≈ 0.9768 та macro-F1 ≈ 
0.843, при цьому різниця в енергоспоживанні між моделями є 
незначною. У розділі також реалізовано та описано прикладний 
веб-сервіс Cloud-AI-SDN фреймворку, який включає REST API, Web 
UI, засоби керування IoT-площиною експерименту, візуалізацію 
експериментальних даних і моніторинг системних метрик на базі 
Prometheus/Grafana. Це забезпечує відтворюваність сценаріїв, 
зручність керування експериментом і можливість аналізу стану 
системи під час роботи фреймворку. Отримані результати 
підтвердили ефективність запропонованих методів для 
покращення адаптивного керування доступом до обмежених 
ресурсів у програмно-конфігурованих мережах.
Наукова новизна результатів, отриманих у дисертаційній роботі, 
полягає у тому, що:
- Вперше запропоновано метод адаптивного керування доступом 
до обмеженого ресурсу прикладного рівня в програмно-
конфігурованій мережі, який, на відміну від методів, що базуються 
на коригуванні загальних характеристик мережі (пропускної 
здатності, глобальних QoS-параметрів, пріоритизації трафіку в 
мережі загалом), передбачає локалізацію керуючого впливу 
безпосередньо в точці фактичного дефіциту ресурсу. Це дозволило 
підвищити середній показник рівномірності розподілу доступу до 
обмеженого ресурсу з 79,2% до 90,98% без необхідності 
коригування зазначених загальних характеристик мережі.
- Удосконалено механізм інтелектуального керування доступом до 
обмеженого ресурсу в SDN шляхом введення спеціалізованого AI-
агента, який на відміну від підходів, що базуються на статичних 
правилах або враховують лише поточні мережеві параметри, 
формує керуюче рішення з урахуванням телеметричних ознак та 
параметрів, релевантних для конкретного типу обмеженого 
ресурсу, зокрема історії навантаження, часових характеристик 
звернень, частки клієнта в загальному навантаженні, факту 
попереднього блокування та кількості активних клієнтів. Це дало 
змогу локалізувати точку впливу в розподілені ресурси мережі, 
забезпечити адресний і адаптивний розподіл доступу до 
обмеженого ресурсу зі збереженням стабільного доступу до інших 
сервісів мережевої інфраструктури.
- Набув подальшого розвитку метод вибору моделі машинного 
навчання для інтелектуального керування в SDN в умовах 
обмежених ресурсів, який на відміну від підходів, що орієнтуються 
лише на загальну точність класифікації ML-моделі, передбачає 
оцінювання моделей за розширеними критеріями: класифікаційні 
показниками, стійкість до хибнопозитивних спрацювань, час 
прийняття рішення, завантаження CPU та RAM, енергоспоживання. 
Це дало змогу визначити Gradient Boosting (GB)  як модель із 
максимальною точністю керування (Accuracy 0,9988 проти 0,9768 у 
Logistic Regression (LR); Precision 1,0 проти 0,54), а модель LR для 
сценаріїв, де важливішими є менші обчислювальні витрати, 
зокрема менший час прийняття рішення на 14,66%, нижче 
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завантаження CPU на 13,4% та менше використання RAM на 6,33% 
порівняно з GB, за незначної різниці в енергоспоживанні між ними 
– 1,2%.
Удосконалено архітектуру інтелектуальної SDN-мережі для роботи в 
умовах обмежених ресурсів, яка, на відміну від рішень із окремим 
керуванням мережевими, прикладними та IoT-компонентами, 
забезпечує їх інтеграцію в єдиному контурі керування з 
включенням AI-підсистеми в цикл прийняття рішень. Особливістю 
архітектури є врахування типових обмежень централізованої SDN-
архітектури, зокрема ризику компрометації контролера, стійкості до 
відновлення після збоїв, недостатньої прозорості змін політик та 
складності інтеграції гетерогенних вузлів, шляхом поєднання 
засобів аудиту, автентифікації, резервного копіювання керуючих 
подій і змін політик, підтримки подієвої взаємодії та можливості 
адаптивного вибору й зміни ML-моделей залежно від ресурсних 
обмежень і вимог мережевого сценарію. Це дало змогу 
забезпечити централізоване та гнучке керування мережевою, 
прикладною та IoT-складовими системи, також забезпечити 
відтворюваність експериментальних сценаріїв і адаптацію режимів 
роботи до різних умов середовища розгортання та вимог до якості 
надання послуг.
Практичне значення одержаних результатів полягає в тому, що 
розроблені методи, програмно-апаратні компоненти та 
експериментально підтверджена архітектура можуть бути 
використані для підвищення ефективності функціонування SDN-
орієнтованих інфраструктур у випадках наявності обмежених 
сервісних або прикладних ресурсів. Запропоновані рішення можуть 
бути впроваджені для адаптивного керування доступом до API, 
сервісів авторизації, систем зберігання даних, IoT-шлюзів та інших 
вузлів, критичних до перевантаження. Практична цінність 
результатів підтверджується апаратною апробацією 
запропонованої архітектури, реалізацією прикладного веб-сервісу 
керування і моніторингу, їх перевіркою в умовах реального 
ресурсного обмеження, а також впровадженням окремих 
результатів дисертаційної роботи в діяльність «Yukon Software Ltd» і 
ТОВ «ШАРПМАЙНДЗ ЮЕЙ», що підтверджено відповідними актами 
впровадження.

2.3. Ключові слова дисертації зв’язок, інтернет речей, алгоритми, трафік, телекомунікаційна 
мережа, реалізація програмного забезпечення, машинне навчання, 
штучний інтелект (ШІ), виявлення, ефективність, оптимізація, 
програмно-конфігурована мережа, передача, методи
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